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NOTA

TECNICA Ne:  31/2021/CORBD/CGINF/STII/GSE

PROCESSO N°: 72031.010401/2020-73

Subsecretaria de Tecnologia da Informacdo e Inovagao (STII)
INTERESSADO: Subsecretaria de Planejamento, Orcamento e Administracao (SPOA)

Coordenacdo-Geral de LicitacGes e Contratos (CGLC)

ASSUNTO: Parecer técnico complementar - Pregdo Eletrénico n2 07/2021

Atendimento ao Parecer Juridico n? 00490/2021/CONJUR-
Mtur (SEIl n21171293) que trata da andlise da
documentacdo relativa a qualificacdo técnica do Pregdo
Eletrénico n? 07/2021; da necessidade do servico ser
executado visando a manutengdo da Certificacdo ABNT
15.247.

Senhor Subsecretario de Planejamento, Orcamento e Administracao,

I. RELATORIO

1. Esta Nota Técnica (NT) visa explicitar as justificativas técnicas que fundamentam a
necessidade de prestacao de servico de manutengao preventiva programada e corretiva, incluindo a
troca e reposicdo de pecas das salas-cofre do Ministério do Turismo (Mtur) por empresa que
demonstre manter a Certificagdo ABNT 15.247 existente para as salas, conforme termos do Edital do
Pregdo Eletronico (PE) n2 07/2021.

Il. ANALISE

2. Primeiramente, cumpre registrar que, conforme apontamento da Consultoria Juridica, o
Ministério do Turismo fundamentou a necessidade de manutencdo preventiva e corretiva



de seus ambientes de sala-cofre, calcados na descricdao de servigos pertinentes a manutengao da
certificagao ABNT 15.247, sendo portanto de conhecimento das licitantes os requisitos necessarios a
serem atendidos, conforme Termo de Referéncia, documento anexo do Edital e indissociavel deste.

3. Quanto a solicitacdo de parecer técnico complementar, requerido pelo drgao juridico,
conforme item 31 do supracitado parecer, apresenta-se abaixo os elementos técnicos ensejadores da
necessidade do Ministério do Turismo para manutencdo da certificacdo ABNT 15.247 em tais
ambientes.

4, Conforme j& exposto na NOTA TECNICA N2: 28/2021/CORBD/CGINF/STII/GSE (1120684),
0 servico com a garantia de certificagao inclui uma série de procedimentos, descritos no Termo de
Referéncia, seguindo parametros do fabricante e requisitos estabelecidos na Norma
Técnica ABNT 15.247. Os servigos ora licitados inclui a troca e reposicdao de pecgas, que devem seguir
a mesma padronizacao do método construtivo, sob o risco de ndao conformidade, o que pode ocasionar
falhas na seguranca do ambiente, comprometer os ativos de tecnologia da informacgao e sobretudo
ocasionar perdas de dados informagdes importantes do Ministério do Turismo, considerando que todo
o legado digital do érgao encontra-se sob a protecao de tais ambientes.

5. O entendimento é reforcado pela Associacdo Brasileira de Normas técnicas - ABNT,
conforme questionamento exposto na Nota Técnica (NT) n2 22 (SEI n2 1060436):

1) Existe a possibilidade de empresa ndo habilitada pela ABNT na norma 15.247 prestar
servigos de manutencdo de salas-cofre sem que as salas que recebam o servigo percam a
referida certificacdao?

Resposta ABNT:

A ABNT ndo pode afirmar que empresas nao certificadas por este OCP (Organismo de
Certificacdo de Produtos) tenham qualificacdo e competéncia necessarias para avaliar se o
correto funcionamento e a manutencdo das caracteristicas originais de projeto estdo
mantidos, pois a Certificagdo da solucdo Sala-Cofre da ABNT tem objetivo de garantir o
desempenho da solucdo frente aos diversos riscos provenientes de um sinistro ao longo da
sua vida util. Portanto, a ABNT somente pode garantir o elevado grau de confianca e protecdo
das informacdes e dados ali armazenados em caso de sinistro, impedindo a descontinuidade
das operacdes, expondo empresas e érgaos publicos a riscos de proporgdes inestimaveis, se a
manutencao for realizada por empresas certificadas pela propria ABNT ou autorizadas
destas. (grifos nossos).

[...] O programa de certificacdo da ABNT para salas-cofre eleva de forma consideravel o nivel
adequado de seguranca ao assegurar por meio de auditorias e inspe¢des que a manutencdao
seja executada apenas por mdo de obra qualificada e com o0 uso de pecas originais
homologadas pelo fabricante. (grifos nossos).

6. E importante reforgar, conforme exposto na NOTA TECNICA
Ne2: 28/2021/CORBD/CGINF/STII/GSE (1120684), que a Associacdo Brasileira de Normas Técnicas -
ABNT realiza auditorias anuais nas salas-cofre do Ministério do Turismo com rigorosos padroes
para afericdo de conformidade, como combate a incéndios, teste de estanqueidade, vedagdes e tantos
outros. O 6rgao por si nao possui a expertise para aferir a seguranca da sala-cofre e de seus
componentes, razao pela qual, é tdo importante garantir a manuten¢ao da certificacao, segundo os
parametros da Norma ABNT 15.247, atestados por associa¢dao credenciada para tanto e sem vinculo
com a empresa que venha a executar os servigos.

7. Nesse contexto, entende-se que o funcionamento correto das salas-cofre do Mtur ndao
pode representar risco relevante (médio ou alto) em razdo de eventual prestacdo de servicos de
manutencao de salas-cofre que ndo utilize produtos homologados pelo fabricante, que ndo possua
mao de obra qualificada e que ndo seja submetido a avaliagdes\auditorias frequentes para verificacdo
de conformidade dos produtos.
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8. E importante frisar que os danos que possam vir a ser causados ao Ministério do



Turismo vao além daqueles informados no Acérddo n2 589-12/2009, relativos a gestdo de um contrato
com empresa que ndo garanta as certificagdes dos produtos, pois os casos de perda de dados e
informagdes ndao sao sandveis com a execu¢do de garantia contratual: mais importante que o valor
dos ativos nas salas-cofre sdao os sistemas que eles hospedam, que representam bens intangiveis,
cuja indisponibilidade ocasionaria consequéncias incalculaveis para o setor.

9. Em eventual dano aos ativos nas salas-cofre e em caso de inoperacao e corrompimento
de certos sistemas do Ministério do Turismo, haveriam danos graves a prestagao do servigo publico
qgue ndo podem ser reparados mediante aplicacdo de garantia contratual (os danos ao erario seriam
muito superiores). Sdo exemplos de servigos\sistemas ao cidadado:

9.1. Cadastur: cadastro de pessoas fisicas e juridicas que atuam no setor turistico para
participagcdao em programas de qualificagao promovidos e apoiados pelo Ministério do Turismo;

9.2. SALIC: apoio as Leis de Incentivo a Cultura;

9.3. SNC:o sistema nacional de cultura é um processo de gestao e promogao das politicas
publicas de cultura democraticas e permanentes, pactuadas entre os entes da Federacao e a
sociedade;

9.4. Vale Cultura: beneficio mensal concedido pelo empregador para os trabalhadores;

9.5. Rede Cultura Viva: politica publica cultural voltada para o reconhecimento e apoio as
atividades e processos culturais ja desenvolvidos, estimulando a participacao social, a colaboracao e
a gestao compartilhada de politicas publicas no campo da cultura.

9.6. Pracinhas: as Pracinhas da Cultura reunem agdes culturais, praticas esportivas e de
lazer, qualificagao, servigos socioassistenciais, politicas de prevengao a violéncia e de inclusao digital.

9.7. Mapas Culturais Espaco para integrar e dar visibilidade para projetos, artistas,
espacgos, eventos culturais e seus produtores. Ele é a principal base de informacdes e indicadores do
Ministério da Cultura.

9.8. Prodetur: Programa do Ministério do Turismo, que visa contribuir para a estruturacao
dos destinos turisticos brasileiros, pelo fomento ao desenvolvimento local e regional, por meio de
parcerias com estados e municipios.

9.9. Mapa do Turismo:é um instrumento no ambito do Programa de Regionalizagao
do Turismo que define a area - recorte territorial - a ser trabalhada prioritariamente pelo Ministério
do Turismo no ambito do desenvolvimento das politicas publicas.

9.10. Selo Turismo Responsavel: programa que estabelece boas praticas de higienizacao
para cada segmento do setor turistico. O selo é um incentivo para que os consumidores se sintam
seguros ao viajar e frequentar locais que cumpram protocolos especificos para a prevencao da Covid-
19, posicionando o Brasil como um destino protegido e responsavel.

9.11. Turismo Acessivel: conjunto de a¢Ges para promover a inclusdo social e o acesso de
pessoas com deficiéncia ou com mobilidade reduzida a atividade turistica, de modo a permitir o
alcance e a utilizacao de servigos, edificagdes e equipamentos turisticos com seguranga e autonomia.

9.12. Portal de Investimentos: faz parte da estratégia de transformacdo digital do Governo
Federal e funciona como um portfélio digital de projetos no setor de turismo e um marketplace, o qual
busca aproximar investidores, empreendedores e poder publico.

10. O caso em concreto do Ministério do Turismo se assemelha, em necessidade, ao caso
citado no Acorddo 1474/2017 - Plendrio, uma vez que, apos contratar a solucdo de uma sala-cofre com
a certificacao ABNT NBR 15.247, é razodvel que o 6rgao prime pela manutengdo da certificacGo
quando da execugdo dos seus servicos de manuten¢do, uma vez que decidir por essa garantia em um
primeiro momento ja teve um custo elevado aos cofres publicos. E além disso, cabe exclusivamente a



Administragdo decidir sobre as especificagcbes de seguran¢a necessdrias, porquanto somente o gestor
conhece as disponibilidades orcamentdrias do drgdo e as reais necessidades de seguran¢a da entidade
que dirige.

11. Quanto a questao, é importante frisar que o 6rgdao, quando decidiu pelo investimento
em seguranca de dados e informagdes, em ambiente com certificacdo segundo a Norma ABNT NBR
15.247, primou pela manutengdao e continuidade dessa seguranga, o que atualmente é observado em
seus atuais contratos de manutengdo preventiva e corretiva das salas-cofre.

12. A sala-cofre do Bloco B da Esplanada dos Ministérios (associada ao servicos de TI
prestados pela Secretaria Especial da Cultura - Secult) foi adquirida em 22 de julho de 2013 (SEI n®
1184391, vol. Ill, documento nimero: 0158098, pags. 152 a 170). O valor despendido a época foi de RS
7.200.000,00 (sete milhoes e duzentos mil reais).

13. A sala-cofre do Bloco U da Esplanada dos Ministérios foi adquirida em 31 de dezembro
de 2013 (SEI n2 0097998, contrato n? 25/2013, pag. 3). O valor despendido a época foi de RS
3.560.100,00 (trés milhoes, quinhentos e sessenta mil e cem reais).

14. Assim, os requisitos previstos no Termo de Referéncia visam ainda, além das
justificativas técnicas acima expostas, preservar o alto investimento realizado ao garantir a
conformidade do produto (salas) e a manutencdo de sua qualidade conforme especificages
determinadas pelo fabricante.

15. Portanto, a previsao da prestagdao de servigo de manutengao preventiva programada e
corretiva, incluindo a troca e reposi¢cdao de pecas das salas-cofre do Ministério do Turismo (Mtur) com
a preservagao da certificagdao, segundo a Norma Técnica 15.247, foi prevista no Termo de Referéncia
do processo de contratagao em questao, cabendo as licitantes se atentarem a tais requisitos.

16. Ao manter a exigéncia pela prestacdao de servico de manutengdo preventiva e corretiva,
incluindo a troca e a reposicdo de pecas das salas-cofre do Ministério do Turismo (Mtur) preservada a
certificacdo 15.247 existente em ambas salas, almeja-se:

16.1. Proteger de forma adequada os dados e informa¢des do Ministério do Turismo.

16.2. Diminuir riscos referentes a sinistros ou desastres nos ambientes das salas-cofre
bem como nos equipamentos ali hospedados, por meio de auditorias e inspecdes frequentes.

16.3. Proteger o investimento realizado pelo érgao.

16.4. Garantir o funcionamento das salas-cofre de acordo com a aquisi¢ao inicial, por
meio da substituicdo de pegcas e componentes originais homologadas pelo fabricante, bem como
pelo emprego de mdo de obra qualificada na execuc¢do dos servigos.

IIl. CONCLUSAO

17. Diante de todo o exposto, entende-se que a manutencao da certificacao, segundo a
Norma Técnica ABNT 15.247, é primordial para mitigacao de riscos ao ambiente de infraestrutura de
Tl, garantindo maior seguranca dos dados e informacdes do Ministério do Turismo, visando ainda o
atendimento ao interesse publico e a continuidade de seus servigos, além da protecao dos ativos de
tecnologia da informacao e comunicacao da pasta.

18. Assim, depreende-se, conforme estabelecido no Termo de Referéncia, pela prestagao
dos servicos de manutengao preventiva programada e corretiva, incluindo a troca e reposi¢ao de pegas
das salas-cofre do Ministério do Turismo (Mtur) por empresa que demonstre manter a Certificagao
ABNT 15.247.



A consideracdo superior.

JEAN RIBAS DE ARAUIJO
Matricula: 1544123

Agente Administrativo - Integrante Técnico

De acordo, a Subsecretaria de Planejamento, Orcamento e Administracao.

SUMAID ANDRADE DE ALBUQUERQUE

Coordenadora-Geral de Infraestrutura de Tecnologias

FERNANDO NEIVA CARVALHO DILLY
Subsecretario de Tecnologia da Informacado e Inovacao

sel. { Documento assinado eletronicamente por Jean Ribas de Araujo, Integrante Técnico, em
sssinatura M'l'ur 15/10/2021, as 11:10, conforme horario oficial de Brasilia.
eletrdnica

sel Documento assinado eletronicamente por Sumaid Andrade de Albuquerque, Coordenadora-
acsinatura MTu ur | Geral, em 15/10/2021, as 12:06, conforme horario oficial de Brasilia.
eletrdnica

seil o Documento assinado eletronicamente por Fernando Neiva Carvalho Dilly, Subsecretario(a) de
L} | Tecnologia da Informac&o e Inovagdo, em 15/10/2021, as 12:19, conforme horério oficial de

assinatura MTur

aletronica Brasilia.
——

1 A gutenticidade deste documento pode ser conferida no site http://validacao.turismo.gov.br,
g informando o cédigo verificador 1181635 e o cddigo CRC 99C9407C.
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